,Daten sind das Gold von heute”

Vortrag im Netzwerk Elze: Warum Datenschutz so wichtig ist und was sich dahinter verbirgt

Elze — Wie ist man sicher im
Netz unterwegs? Diese Frage
stellt sich, bei dem techni-
schen Fortschritt, vielen. ,An-
dere machen sich darum we-
niger Gedanken und wundern
sich dann, warum ihre E-Mail
Adresse gehackt wurde, ihr
Computer mit einem Virus in-
fiziert ist, oder von ihrem
Handy plotzlich alle Daten
verschwunden sind*, sagt
Manfred Ausfelder. Im ,Netz-
werk Zukunft Elze Generatio-
nenhilfe* gibt er Tipps und
Ratschlige wie man sich vor
Attacken im Netz schiitzen
kann und welche Betrugsma-
schen immer wieder zum Er-
folg fithren.

Ganz Oben auf der Liste ste-
hen Telefonbetrug, oder Haus-
besuche. Schockanrufe, bei
denen gern der Schreckmo-
ment ausgenutzt wird und
auch vor dem Versuch des Lot-
tobetrugs ist niemand gefeit,
der im Netz unterwegs ist,
und sogar einkauft. Klar ist
es einfach ein Klick und
schon tauchen verschiedene
glinstige Angebote auf. Ein
Zweiter und fertig ist die Be-
stellung”, weist Ausfelder auf
die Versuchung hin und er-
kldrt was es mit den soge-
nannten Cookies auf sich hat.

~Angeblich dienen sie nur
dazu schneller auf die ge-
suchte Seite zu gelangen®,
klart er die zehn Interessier-
ten Giste im Netzwerk auf
und rirt diese Cookies von Zeit
zu Zeit zu loschen und regel-
mifig an allen Gerdten mit
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Interessiert lauschen die Gaste im Netzwerk den AusfUhrungen von Manfred Ausfelder.

denen man sich im World
Wide Web unterwegs ist ein
Antivirenprogramm durch-
laufen zu lassen. Ausfelder er-
zihlt einige Anekdoten was
mit der falschen oder besser
fahrldssigen Nutzung so alles
passieren kann. ,Telefonnum-
mern zum Beispiel kann man
im Darknet fiir nicht ganz so
groRes Geld kaufen, dann
kommen die Hilferufe, von
angeblichen Verwandten und
Bekannten, mit KI werden so-
gar die Stimmen der betref
fenden Person tauschend echt

eingespielt, oder die be-
rithmte SMS. Einmal auf den
Link gegangen und schon
nimmt das Dilemma seinen
Lauf*, warnt Ausfelder davor,
auf diese Maschen hereinzu-
fallen und sich so einen Tro-
janer auf seinen Computer,
Laptop oder Handy zu laden.

Auch weist er explizit da-
rauf hin, dass Polizei, Staats-
anwaltschaft und offentliche
Versorger niemals telefonisch
oder per WhatsApp, SMS,
oder dhnliches melden. ,Von
denen landen immer Briefe

im Kasten, also Obacht.” Auch
tiber andere Schadsoftware,
Spyware/Keyloger (Ausspéihen
von Passwoirtern), Wiirmer
(infizieren das gesamte Netz-
werk), Ramsonware (Daten
werden kopiert) und ge-
filschte Antivirenprogramme
kann Ausfelder einiges an In-
formationen weitergeben.
Was aber wenn es nun tat-
sdchlich trotz aller Vorsicht
zu einem digitalen Zugriff ge-
kommen ist? ,Da kann man
nicht viel tun®, gibt Ausfelder
zu. ,Festplatte raus, Betriebs-
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system neu, deshalb ist exter-
nes Speichern enorm wichtig,
sonst ist wirklich alles weg.
Der beste Schutz sind neben
der regelmifigen Nutzung
von Reinigungsprogrammen,
Updates der Betriebssysteme,
halten sie ihre Technischen
Gerdte immer auf dem neues-
ten Stand und fiihren sie Si-
cherheitskopien durch®, emp-
fiehlt Manfred Ausfelder am
Ende seiner Informationsver-
anstaltung, bevor er das Start-
signal fiir aufgekommene Fra-
gen gibt. dn



